KARCDOWA STRAIECIA SFOINOSCI

i INNOWACYINA GOSPODARKA

UNIA EUROPEISKA PhEA
EUROPEJSKI FUNDUSZ x *
ROZWOJU REGIONALNEGO Fan

ZALACZNIK NR 1.8 do PFU

Serwery

wraz z system do tworzenia kopii zapasowych i archiwizacji danych - wyposazenie serwerowni

1. Serwer glowny — 1 szt.

Komponent Minimalne wymagania
Do instalacji w szafie rack 19", wysokos¢ nie wiecej niz 1U, z zestawem
szyn do mocowania w szafie i wysuwania do celdw serwisowych,
Obudowa wyposazona w zestaw ufatwiajgcy wyprowadzenie przewodow z tytu

serwera.

Ptyta gtéwna

Ptyta gtéwna dedykowana do pracy w serwerach, oznaczona znakiem
firmowym (logo) producenta serwera. Ptyta powinna umozliwia¢
instalacje maksymalnej ilo$ci procesorow, zgodnie z typem opisanego
ponizej procesora.

Wydajnos¢

Jeden procesor minimum 4-ro rdzeniowy, architektura x86-64,
osiggajacy w testach SPECint_rate2006 wynik nie gorszy niz 220
punktow w uktadzie jednoprocesorowym, lub 430 punktéow w
uktadzie dwuprocesorowym. Wynik testu musi by¢ publikowany na
stronie www.spec.org. Zamawiajacy nie wymaga zfozenia wraz z
ofertg wynikow w/w testow.

Wszystkie gniazda procesorowe majg byé obsadzone.

Pamie¢ RAM

Min. 16 GB pamieci RAM.

Karta graficzna

Zintegrowana z ptytg gtdwng, umozliwiajgca poprawne wyswietlenie
obrazu w rozdzielczosci co najmniej 1280x1024.

Porty wej/wyj

Minimum 3 zewnetrzne porty USB, w tym co najmniej 2 porty w wersji
3.0. (nie dopuszcza sie realizacji wymaganej ilosci portéw poprzez
zastosowanie dodatkowych modutéw rozszerzen, np. w postaci karty
PCle, huba, itp.)

Wyjscie wideo DB-15.

Wewnetrzna karta USB/Flash/SD do instalacji systemu VMware.

Interfejsy sieciowe

Minimum 4 porty 1Gb Eth RJ-45

Kontroler dyskéw

Dedykowany sprzetowy kontroler dyskowy RAID zapewniajgcy
przynajmniej funkcjonalnosc zabezpieczenia na poziomach: RAID 0, 1, 5,
10 dla typow dyskdéw wymienionych w ponizszej specyfikacji. Cache
minimum 512MB musi by¢ zabezpieczony przed awarig zasilania

Dyski twarde

Obstuga dyskéw 2,5" lub 3,5"
Zainstalowane co najmniej 4 dyski SAS/SATA 1TB

Zasilanie

Napiecie o parametrach : 230V + 10%, 50 Hz.
Zainstalowany co najmniej jeden zasilacz o mocy co najmniej 300W,
posiadajgcy certyfikat 80 Plus.
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Karta zarzadzajgca

Serwer musi by¢ wyposazony w karte zdalnego zarzgdzania pozwalajaca
na: wigczenie, wytgczenie i restart serwera, podglad logéw sprzetowych
serwera. Karta musi byé zintegrowana z ptytg gtdwnga. Dodatkowo karta
musi umozliwiaé przejecie zdalnej konsoli graficznej i mapowania
lokalnych napeddéw dyskowych do serwera.

Port zarzadzajacy 1Gb RJ-45

Certyfikaty i normy

Serwery musi posiada¢ Certyfikat ,B” (dla obudowy) lub oznakowanie
CE produktu albo spetnia¢ normy réwnowazne.

Serwer powinien by¢ wyprodukowany zgodnie z normg jakosci

ISO 9001:2000 lub normg réwnowazna.

Zasilacze musza posiadac certyfikat 80 Plus.

Do oferty nalezy zatgczy¢ kopie certyfikatow, deklaracje zgodnosci lub
inne dokument potwierdzajace spetnienie ww. wymagan.

Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej

Licencje dokumentacji dla uzytkownika w formie papierowej lub elektroniczne;j.
Do kazdego urzgdzenia musi by¢ dostarczony komplet standardowej
Dokumentacja dokumentac;ji dla uzytkownika w formie papierowej lub elektronicznej.

Gwarancja i serwis

Minimum 3 letnia gwarancja na wszystkie elementy serwera wraz z
wymiang na miejscu u Zamawiajacego, zgtaszanie awarii w rezimie 9x5 z
czasem reakcji w nastepnym dniu roboczym.

Serwis dla oprogramowania i sprzetu realizowany poprzez jednego
dostawce.

Licencje na oprogramowanie systemowe i wirtualizacyjne serwera
muszg zawierac wsparcie na okres analogiczny z okresem gwarancji.

Inne wymagania

Urzadzenia muszg by¢ fabrycznie nowe, pochodzi¢ od jednego
producenta oraz by¢ z oficjalnego kanatu sprzedazy producenta na rynek
polski z zapewnieniem wsparcia i obstugi gwarancyjnej na terenie Polski.
Urzadzenia i ich komponenty muszg by¢ oznakowane przez
producentdéw w taki sposéb, aby mozliwa byta identyfikacja zaréwno
produktu jak i producenta.
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2. Serwer bezpieczenstwa — 1 szt.

Komponent Minimalne wymagania

Do instalacji w szafie rack 19", wysokos¢ nie wiecej niz 1U, z zestawem
szyn do mocowania w szafie i wysuwania do celéw serwisowych,
Obudowa wyposazona w zestaw utatwiajacy wyprowadzenie przewoddw z tytu
serwera.

Ptyta gtdwna dedykowana do pracy w serwerach, oznaczona znakiem
firmowym (logo) producenta serwera. Ptyta powinna umozliwia¢
instalacje maksymalnej ilo$ci procesorow, zgodnie z typem opisanego
ponizej procesora.

Ptyta gtdwna

Jeden procesor minimum 4-ro rdzeniowy, architektura x86-64,
osiggajacy w testach SPECint_rate2006 wynik nie gorszy niz 220
punktéw w uktadzie jednoprocesorowym, lub 430 punktéw w
uktadzie dwuprocesorowym. Wynik testu musi by¢ publikowany na
stronie www.spec.org. Zamawiajacy nie wymaga ztozenia wraz z
ofertg wynikow w/w testow.

Wszystkie gniazda procesorowe majg byé obsadzone.

Wydajnos¢

Pamie¢ RAM Min. 16 GB pamieci RAM.

Zintegrowana z ptyta gtéwng, umozliwiajgca poprawne wyswietlenie

Karta graficzna obrazu w rozdzielczosci co najmniej 1280x1024.

Porty wej/wyj Minimum 3 zewnetrzne porty USB, w tym co najmniej 2 porty w wersji
3.0. (nie dopuszcza sie realizacji wymaganej ilosci portéw poprzez
zastosowanie dodatkowych modutéw rozszerzen, np. w postaci karty
PCle, huba, itp.)

Wyjscie wideo DB-15.

Wewnetrzna karta USB/Flash/SD do instalacji systemu VMware.

Interfejsy sieciowe Minimum 4 porty 1Gb Eth RJ-45

Dedykowany sprzetowy kontroler dyskowy RAID zapewniajacy
przynajmniej funkcjonalno$¢ zabezpieczenia na poziomach: RAID 0, 1, 5,
10 dla typow dyskdéw wymienionych w ponizszej specyfikacji. Cache
minimum 512MB musi by¢ zabezpieczony przed awarig zasilania.

Kontroler dyskéw

Dyski twarde Obstuga dyskow 2,5" lub 3,5"
Zainstalowane co najmniej 4 dyski SAS/SATA 2TB
Zasilanie Napiecie o parametrach : 230V + 10%, 50 Hz.

Zainstalowany co najmniej jeden zasilacz o mocy co najmniej 300W,
posiadajgcy certyfikat 80 Plus (zalecane dwa zasilacze)

Serwer musi by¢ wyposazony w karte zdalnego zarzgdzania pozwalajaca
na: wigczenie, wytgczenie i restart serwera, podglad logéw sprzetowych
serwera. Karta musi by¢ zintegrowana z ptytg gtdwnga. Dodatkowo karta
musi umozliwiac¢ przejecie zdalnej konsoli graficznej i mapowania
lokalnych napedéw dyskowych do serwera.

Port zarzadzajgcy 1Gb RJ-45

Karta zarzadzajaca
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Certyfikaty i normy

Serwery musi posiada¢ Certyfikat ,B” (dla obudowy) lub oznakowanie
CE produktu albo spetnia¢ normy réwnowazne.

Serwer powinien by¢ wyprodukowany zgodnie z norma jakosci

ISO 9001:2000 lub norma réwnowazna.

Zasilacze musza posiadaé certyfikat 80 Plus.

Do oferty nalezy zataczy¢ kopie certyfikatow, deklaracje zgodnosci lub
inne dokument potwierdzajgce spetnienie ww. wymagan.

Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej

Licencje dokumentacji dla uzytkownika w formie papierowej lub elektroniczne;j.
Do kazdego urzgdzenia musi by¢ dostarczony komplet standardowej
Dokumentacja dokumentacji dla uzytkownika w formie papierowej lub elektroniczne;.

Gwarancja i serwis

Minimum 3 letnia gwarancja na wszystkie elementy serwera wraz z
wymiang na miejscu u Zamawiajacego, zgtaszanie awarii w trybie 9x5 z
czasem reakcji w nastepnym dniu roboczym.

Serwis dla oprogramowania i sprzetu realizowany poprzez jednego
dostawce.

Licencje na oprogramowanie systemowe i wirtualizacyjne serwera
muszg zawieraé wsparcie na okres analogiczny z okresem gwarancji.

Inne wymagania

Urzgdzenia musza by¢ fabrycznie nowe, pochodzi¢ od jednego
producenta oraz by¢ z oficjalnego kanatu sprzedazy producenta na rynek
polski z zapewnieniem wsparcia i obstugi gwarancyjnej na terenie Polski.
Urzadzenia i ich komponenty muszg by¢ oznakowane przez
producentdéw w taki sposdb, aby mozliwa byta identyfikacja zaréwno
produktu jak i producenta.
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3. System do tworzenia kopii zapasowych i archiwizacji danych serwera glownego

Komponent

Minimalne wymagania

Elementy systemu

Rozwigzanie kopii zapasowych i odtwarzania systemu sktada sie z
nastepujacych komponentéw:

J Sprzetu (serwer gtéwny i serwer bezpieczenstwa dostarczane w
ramach realizacji przedmiotu zamédwienia).
J Oprogramowanie, bazy danych, aplikacje i licencje zapewniajgce

wdrozenie i uzytkowanie systemu kopii zapasowych i archiwizacji
danych w wymaganym ponizej zakresie.

Zakres wdrozenia

Wdrozenie rozwigzanie kopii zapasowych powinno obejmowac:

o Dostawe skonfigurowanie i przetestowanie oprogramowanie na
dostarczonych serwerach.

J Propozycje podstawowych procedury backupu i odtwarzania.

o Po wdrozeniu i uruchomieniu systemu przetestowanie

odzyskiwanie systemu tzn. sprawdzenie zostanie mozliwos$¢
odtworzenia systemu w serwerowni.

Wymagania dotyczace
bezpieczenstwa

J Kopie bezpieczerstwa wszelkich danych niezbednych do

odtworzenia platformy w danym punkcie czasu:

— System operacyjny,

— Bazy danych, aplikacje,

— Dane aplikacji

— Logi

— Pliki konfiguracyjne urzadzen

maja by¢ wykonywane wydzielonym fizycznie serwerze do
archiwizacji (serwerze bezpieczenstwa).

) Dane nie mogg by¢ utracone, nawet w przypadku kompletnego
zniszczenia serwerowni. Fizyczne miejsce sktadowania kopii
zapasowych musi by¢ zlokalizowane w innej lokalizacji niz
lokalizacja archiwizowanych systeméw - serwer do kopii
zapasowych zostanie zainstalowany w wydzielonej serwerowni
(np. istniejacej serwerowni urzedu).

J System powinien umozliwiac zapis i odtwarzanie z
zewnetrznych nosnikéw np. tasm LTO (w ramach realizacji
przedmiotu zamdwienia nie jest wymagane dostarczenie
czytnika i tasm).
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Wymagane
funkcjonalnosci

] Pobieranie konfiguracji z dostarczanych urzadzen sieciowych,
WiFi oraz radiowych szkieletowych i dostepowych. Jezeli dane
urzadzenie nie umozliwia integracji z systemem kopii
zapasowych, Wykonawca wykona te kopie zapasowe recznie i
umiesci na serwerze do archiwizacji.

J Oprogramowanie do backupu ma umozliwiac:

— Backup i odtworzenie pojedynczych plikow,

— Backup i odtworzenie catych systemoéw plikow lub
urzadzen blokowych.

— Odtworzenie danych z kopii zapasowe] dla danego okresu
czasu.

— Odtworzenie kopii zapasowej dla celéw testowych.

o Dostarczona licencja oprogramowania powinna zapewnia¢
obstuge minimum dwukrotnie wiekszej liczby
urzadzen/systemow niz dostarczone w ramach realizacji
niniejszego postepowania.

J Backupy wykonywane na zewnetrzne nosniki majg by¢
szyfrowane przy pomocy bezpiecznych algorytmow
kryptograficznych.

J Oprogramowanie do backupu ma pozwala¢ na weryfikacje
poprawnosci zapisu danych minimum przez weryfikacje sumy
kontrolnej.

J Rozwigzanie musi posiada¢ mozliwos¢ archiwizacji maszyn
wirtualnych.

J Rozwigzanie musi zapewniaé kompresje i deduplikacje danych
w locie.

J Rozwigzanie powinno mieé¢ mozliwosc realizacji procedur i

polityk wdrozonych przez Zamawiajgcego, np.:

— Petne kopie wykonywane raz na tydzien, przetrzymywane
przez okres 12 tygodni.

— Petne kopie wykonywane raz na 3 miesigce,
przetrzymywane przez okres 2 lat.

— Petne kopie wykonywane raz na rok, przetrzymywane
przez okres 5 lat.

— Przyrostowe kopie wykonywane codziennie,
przetrzymywane przez okres 12 tygodni.
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