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Analizator logow dla brzegowego urzadzenia UTM

L.p.

Parametr

Wymagania techniczne

Architektura systemu ochrony

System logowania i raportowania powinien
stanowi¢ centralne  repozytorium  danych
gromadzonych przez wiele urzadzen oraz
aplikacji klienckich z mozliwosciag definiowania
wtasnych raportow na podstawie
predefiniowanych wzorcow.

System operacyjny

Dla zapewnienia wysokiej sprawnosci i
skutecznosci dziatania systemu urzadzenie musi
pracowa¢ w oparciu o dedykowany system
operacyjny wzmocniony z punktu widzenia
bezpieczenstwa.

Nie dopuszcza sie stosowania komercyjnych
systemow operacyjnych, ogodlnego
przeznaczenia.

Parametry fizyczne systemu

System moze zostac uruchomiony na
dedykowanej przez producenta platformie
sprzetowej lub na niezaleznym serwerze, ktérego
parametry bedg co najmniej wystarczajgce do
realizacji wszystkich funkcji analizatora - przy
zatozeniu ze nominalne obcigzenie procesora
(wszystkie rdzenie) przy obstudze wszystkich
urzadzen sieciowych uzytych do realizacji
projektu nie przekroczy 25%, a zajetos¢ pamieci
nie przekroczy 30%.

Funkcjonalnosci podstawowe i

uzupetniajgce

System musi zapewniac:

o Odbieranie danych z urzadzen
zewnetrznych przez protokét syslog (TCP i UDP).

o Sktadowanie oraz archiwizacje logéw z
mozliwoscig ich grupowania w oparciu o
urzadzenia, uzytkownikow.

. Przegladanie archiwalnych logéw przy
zastosowaniu funkgji filtrujacych.

o Wyswietlanie nowych logdw w czasie
rzeczywistym.

. Wizualizacje danych w postaci wykresow.
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o Export zgromadzonych logéw do
zewnetrznych systemow skfadowania danych
(dtugoterminowe przechowywanie danych) w
postaci otwartych formatéw (CSV, JSON).

. Dostep do wyszukiwania danych przez

HTTP API.

Parametry wydajnosciowe

Urzadzenie musi obstugiwad:
— minimum 250 urzadzen sieciowych
jednoczesnie.

Zarzadzanie

System udostepnia:

— Lokalny interfejs zarzadzania poprzez

szyfrowane potgczenie HTTPS
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